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DATOS DE IDENTIFICACION DEL CURSO

DEPARTAMENTO: Departamento de Ciencias Computacionales
ACADEMIA A LA QUE PERTENECE: Ingenieria de Software

NOMBRE DE LA MATERIA: Auditoria de Sistemas

CLAVE: CC403

CARACTER DEL CURSO: Optativa Abierta

TIPO: Curso-Taller

No. DE CREDITOS: 9

No. DE HORAS TOTALES: 80 | Tedricas | 60 | Practicas | 20
ANTECEDENTES: 250 créditos

CONSECUENTES: N/A

CARRERAS EN QUE SE IMPARTE: Licenciado en Informatica

FECHA DE ULTIMA REVISION: 10 de Julio del 2009

PROPOSITO GENERAL

Al terminar el curso el alumno evaluara sistemas de informacion, creara propuestas de modelos
de seguridad, disefiara politicas de seguridad, identificarda anomalias en los procesos de
manipulacion de la informacion y en los centros de procesamientos de datos, disefiara listas de
control para las diversas areas de un sistema de informacion, implementara una metodologia para
el desarrollo de una auditoria y generard la documentacién y evidencias asociadas.

OBJETIVO TERMINAL
El alumno realizara una auditoria a una empresa, generando la documentacion y evidencias que
integre: presentacion, diagnostico, listas de control, evaluacion, propuesta, lista de anomalias y
dictamen final.

CONOCIMIENTOS PREVIOS
Conocimiento de estandares para programacion.
Conocimientos en mantenimiento de equipo de computo (software y hardware).
Conocimientos de disefio, manejo y creacion de base de datos.
Disefio de diagramas de flujo de datos.
Elaboracion de documentacion del software.

HABILIDADES Y DESTREZAS A DESARROLLAR
Analizar areas de sistema con respecto a la seguridad.
Evaluar procesos, métodos, dispositivos y software desde la perspectiva de la seguridad.
Investigar estandares y normas actuales
Dictaminar procesos de seguridad a seguir.
Discutir métodos y estrategias de seguridad.
Organizar y desarrollar auditorias.
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ACTITUDES Y VALORES A FOMENTAR
Participacion, Asistencia, Puntualidad

METODOLOGIA DE ENSENANZA APRENDIZAJE

10 %método tradicional de exposicion.
20 %aula interactiva.

10 %método de audiovisual.

10 %dinamicas.

30 %estudio de casos.

20 %multimedia.

RSOS METODOLOGICOS

En este curso - taller se le presentan al alumno los conceptos principales en saién. Para las
tareas e investigaciones utilizaran libros referenciados, revistas e Internet. Para las practicas:
auditorias, entrevistas, y portafolios de trabajos utilizaran

-Office

-Laboratorio de computo

-Area de evaluacién de auditoria como un site local

-Html

-Caiién
-Pintarrén
-Marcadores
-Borrador
-Labtop

CONTENIDO TEMATICO

MODULO 1. Conceptos generales de auditoria y seguridad en los sistemas de 6 hrs
informacion.

OBJETIVO DEL MODULO El alumno analizara los conceptos y efectos de la auditoria a la
seguridad en los sistemas de informacion.

1.1  Concepto de auditoria de sistemas. 2 hrs
OBJETIVO DEL TEMA El alumno comprendera la definicién y
significado de auditoria de sistemas.
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1.2  Concepto de seguridad y otros conceptos relacionados. 2 hrs
OBJETIVO DEL TEMA El alumno comprenderd la definicion y
significado de seguridad y de otros conceptos relacionados.

1.3  Caso de estudio seguridad en una empresa 2 hrs
OBJETIVO DEL TEMA Analizar la necesidad de aplicar la
auditoria informatica ante la problematica de un sistema de
informaciodn.

MODULO 2. Auditoria a la seguridad fisica en la infraestructura de un sistema de = 12 hrs
informacién.
OBJETIVO DEL MODULO El alumno evaluard la seguridad fisica en la infraestructura de un sistema
de informacion.
2.1 | Introduccion a la seguridad de los sistemas. 2 hrs
OBJETIVO DEL TEMA El alumno analizard la necesidad de la
seguridad en las areas relacionadas con los sistemas
informaticos.
2.2 | Ataques a la seguridad fisica de los sistemas de informacién. 2 hrs
OBJETIVO DEL TEMA El alumno describird los ataques vy
anomalias a los sistemas de informacion.

2.3 | Seguridad Fisica de computadoras de escritorio y portatiles. 2 hrs
OBJETIVO DEL TEMA El alumno describira las medidas de proteccién contra
dafios intencionales, no intencionales, robo total o parcial y mantenimiento
al equipo de cdmputo.

23.1 Medidas de  proteccidon contra  dafios 30MIN
intencionales y no intencionales del equipo de
computo.

OBJETIVO DEL SUBTEMA El alumno listard dos
medidas de proteccion contra  dafios
intencionales y no intencionales del equipo de
computo.
2.3.2 Medidas contra Robo Total o Parcial. 30MIN
OBJETIVO DEL SUBTEMA El alumno listard dos
medidas de proteccién contra robo total y dos
contra robo parcial del equipo de computo.
233 Medidas de mantenimiento preventivo. 30MIN
OBJETIVO DEL SUBTEMA El alumno listard 5 medidas
de mantenimiento preventivo del equipo de
computo.
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234 Medidas contra el mal uso y abuso del equipo.
OBJETIVO DEL SUBTEMA El alumno describird 2
medidas contra el mal uso y abuso del equipo de
computo., en minimo media pagina.

2.4 | Seguridad fisica de centros de procesamiento de datos
(cpd).
OBJETIVO DEL TEMA El alumno identificard acciones de prevencion, proteccion
a un CPDy controles de acceso al cpd .
2.4.1 Control de accesos (Alarmas, sensores, CCTV).

OBJETIVO DEL SUBTEMA El alumno identificard seis
mecanismos de control de acceso al cpd.

24.2 Medidas de proteccién y prevencion del sitio
(UPS, Piso Elevado, Aire acondicionado, Muros,
pisos y techos).

OBJETIVO DEL SUBTEMA El alumno enunciard diez
medidas de proteccién y diez de prevencién del
sitio.

2.5 Evaluacion a la seguridad fisica en un centro de computo
OBIJETIVO DEL TEMA El alumno evaluara la seguridad fisica de
un centro de cémputo.

251 Disefio de listas de control para las auditorias.
OBJETIVO DEL TEMA El alumno disefara dos listas
de control, una para la evaluacion de la
seguridad fisica para el equipo y otra para el
cuidado del cpd.

2.5.2 Visita a Centro de Cémputo
OBJETIVO DEL TEMA El alumno aplicard la
evaluacién a un centro de computo a través de
las dos listas de control, una para la evaluacién
de la seguridad fisica para el equipo y otra para
el cuidado del cpd.

253 Reporte de auditoria de la visita al centro de cdmputo
OBJETIVO DEL TEMA El alumno elaborara un reporte
de auditoria en el cual mencione los resultados
gue arrojaron las respuestas a las listas de
control.

30MIN

2 hrs

1HR

1HR

3 hrs

1hr

1hr

2hr
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MODULO 3. Auditoria de la Seguridad Logica de la Informacién 30
OBJETIVO DEL MODULO El alumno analizara los ataques y las acciones preventivas para proteger la
informacién.
3.1 Conceptos de confidencialidad, integridad y disponibilidad de Ia 2hr
informacion.

OBJETIVO DEL TEMA El alumno explicara los conceptos de confidencialidad,
integridad y disponibilidad de la informacién.

3.2  Conceptos de identificacion y autentificacion . 2hr
OBJETIVO DEL TEMA El alumno explicara los conceptos de identificacion y
autentificacion.

3.3  Seguridad en el acceso a los sistemas operativos. 2 hr
OBJETIVO DEL TEMA El alumno evaluara la seguridad de dos sistemas
operativos a través de un escrito.

3.4  Antivirusy virus 2hr
OBJETIVO DEL TEMA El alumno evaluard tres antivirus a través de un
escrito.

3.5 Medidas de proteccidn a las Bases de datos. 2 hrs

OBJETIVO DEL TEMA El alumno discutird 5 medidas de proteccidn que utilizan
tres manejadores de bases de datos, a través de un panel grupal.
3.6 | Almacenamiento de los datos 8 hrs
OBJETIVO DEL TEMA El alumno analizara los distintos tipos de control que
deben ejercerse sobre los datos de las organizaciones.
3.6.1 Respaldo y Recuperacion de la informacion. 4 hr
OBJETIVO DEL SUBTEMA El alumno comparard 3
métodos de respaldo y recuperacién, comparando
sus capacidades, velocidades, costos, medios de
almacenamiento, técnicas y procedimientos de
backup/restore, pruebas de las técnicas y
procedimientos de backup/restore.
3.6.2 Administracion y Controles de los respaldos 4 hr
(administracién de cintoteca).
OBJETIVO DEL SUBTEMA El alumno analizard los
procesos para la administracion y control de
respaldos.
3.7 Identificacion Biométrica 4 hrs
OBJETIVO DEL TEMA El alumno evaluara el nivel de seguridad de al menos
tres sistemas biométricos.
3.8 Modelos de seguridad 6 hrs
OBJETIVO DEL TEMA El alumno aplicara los modelos de seguridad: multi-
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nivel, matriz de acceso, matriz de acceso extendido y discrecional para

cuatro casos de estudio.

ler Examen 2 hrs
MODULO 4. Auditoria de la seguridad en las comunicaciones de Datos 12 HRS

OBJETIVO DEL MODULO El alumno aplicara acciones preventivas y correctivas para salvaguardar la
seguridad fisica y logica de la infraestructura y de la informacion en un ambiente de
comunicaciones de datos.

4.1 Modelo OSI de comunicaciones. 4 HRS
OBJETIVO DEL TEMA El alumno analizara las vulnerabilidades en las redes de
comunicacién de la informacion a través de los componentes del modelo
OSl y de los tipos de redes.

4.2  Firewalls (cortafuegos) 4 HR
OBJETIVO DEL TEMA El alumno analizarda los diferentes tipos de
cortafuegos: sus funciones, componentes, capa del modelo osi en los
que se utilizan, ventajas y desventajas.

4.3  Encriptacidon. (Métodos, Firmas Digitales, PGP) 4 HRS
OBJETIVO DEL TEMA El alumno analizard al menos cuatro métodos de
encriptacion: su nivel de seguridad y funcionamiento.

MODULO 5. Auditoria durante el ciclo de desarrollo e implementacion de los 7 HRS
sistemas de informacién.
OBJETIVO DEL MODULO El alumno enunciard los estdndares aplicables a las
metodologias de desarrollo, pruebas, y control de cambios para el
aseguramiento de la calidad del Software.
5.1 Separacién de ambientes de desarrollo y de operacidn o produccién. 1 HRS
OBJETIVO DEL TEMA El alumno estructurard un esquema organizacional
para separar ambiente de desarrollo y operacion de los sistemas de
informacién.
5.2 Metodologias de desarrollo y pruebas. (Estandares) 2 HRS
OBJETIVO DEL TEMA El alumno evaluard documentos del desarrollo de
sistemas de informacion.
5.2.1 Estandares para el analisis y disefio de los 1hr
sistemas de informacién.
OBJETIVO DEL SUBTEMA El alumno evaluard un
documento de la fase del analisis o disefio
anotando la lista de desviaciones de al menos
6 violaciones.
5.21 Estandares para la codificacidn 1hr
OBJETIVO DEL SUBTEMA El alumno evaluard un
archivo de codigo fuente anotando una lista
con al menos 6 desviaciones.
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5.3 Lenguajes y metalenguajes de programacion para Internet orientados a
la seguridad.
OBJETIVO DEL SUBTEMA El alumno identificara al menos dos lenguajes de
seguridad y su sintaxis principal

5.4 Seguridad de Java y otros ambientes de programacion
OBJETIVO DEL SUBTEMA El alumno discutird al menos cinco caracteristicas
de seguridad que implementa java.

MODULO 6. Uso de la metodologia de la Auditoria Informatica para establecer el
control de las funciones de un centro de computo.

OBJETIVO DEL MODULO El alumno aplicara las técnicas y metodologia de la
auditoria en informatica en las funciones de un centro de procesamiento de
informacién.

6.1 Fases de una metodologia para las auditorias informaticas.

OBJETIVO DEL TEMA El alumno describira las fases principales de una
metodologia para la auditoria de sistemas y su documentacion de
soporte.

6.2 Etapa preliminar de Auditoria (Diagnodsticos de la situacion actual)
OBJETIVO DEL El alumno identificard las situaciones anémalas de un centro
de procesamiento de informacién, a través de 5 listas de control con al
menos 25 controles por lista.

6.3 Desarrollo de una auditoria a un centro de procesamiento de
informacion.

OBJETIVO DEL TEMA El alumno aplicara una auditoria a un centro de
procesamiento de informacidn, produciendo los siguientes documentos:
hoja de informacién de lugar donde se realiza la auditoria, 5 listas de
control contestadas, resultados de la visita y observaciones anotadas,
modelo de seguridad sugerido para la mejora y dictamen final.

MODULO 7. Politicas y reglamentaciones del software.
OBJETIVO DEL MODULO El alumno evaluara los recursos informaticos en un marco
legal, ético y socialmente aceptable.
7.1 Derechos de autor. Licencias de Software.
OBJETIVO DEL TEMA El alumno describira diferentes ramificaciones de las
licencias aplicables al software, asi como politicas y otras
reglamentaciones.
7.2 Empresas auditoras de software.
OBJETIVO DEL TEMA El alumno analizara las implicaciones que tiene el uso
de software ilegal.
7.3 Soluciones software libre.
OBJETIVO DEL TEMA El alumno evaluara las caracteristicas del software libre
en el contexto de libertad de uso a través de una exposicién oral.

2 hrs

2 hrs

6 HRS

2hrs

2hrs

2hrs

7 HRS

3 hrs

2 hrs

2hrs
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CRITERIOS DE EVALUACION

Se evaluara los conocimientos adquiridos con tareas, examenes y paneles de
discusién en clase.

Criterios de Calificacion:

Tareas, investigaciones, exposicion y trabajos 55%

Exposicion oral 10%

Auditoria 15%

Examenes 20 %.

BIBLIOGRAFIA

BAsicA
TITULO AUTOR EDITORIAL ANO DE % DE
EDICION | COBERTURA
Auditoria en Sistemas | Mufioz Razo Carlos Prentice Hall 2002 15 %
Computacionales,
Auditoria Informatica. Un G. Piattini Mario Alfaomega 2001 15%
enfoque practico Emilio del Peso Ra-Ma
Redes globales de informacién | Comer Douglas E Prentice Hall 1996 5%
con internet y TCP/IP Principios
basicos, protocolos y
arquitectura.
Ingenieria del Software. Un | Preesman Roger S | McGraw Hill 2002 1%
enfoque practico. (Adaptado por Ince,
Darrel ).
IEEE Standard for Software Test | IEEE Efeviﬂ 1%
Documentation \EEE
Std 829-
1983)
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NOMBRE DEL PROFESOR FIRMA

MSI. Elsa Estrada Guzman

MSI. Luis Antonio Medellin Serna

MSI. Luis Antonio Medellin Serna Dr. Marco Antonio Pérez Cisneros

jueves, 23 de julio de 2009 ~ { Etiminado: g (i)
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